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“Cама суть когнитивного воздействия 

заключается в том, что чем меньше 

объекты влияния имеют 

информации и знаний об этом 

феномене, тем эффективнее в 

отношении них будут применяться 

данные технологии. 
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Борис Величковский Междисциплинарные исследования сознания: 
от Homo ECONOMICUS к Homo cognitivus

“КОГНИТИВНАЯ НАУКА или когнитивистика – совокупность 

наук о познании - приобретении, хранении, 

преобразовании и использовании знания живыми и 

искусственными системами. В ее состав входят: 

✓ экспериментальная психология познания, 

✓ нейронаука, 

✓ компьютерная наука и искусственный интеллект, 

философия сознания, 

✓ когнитивная антропология,

✓ лингвистика.
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Лиза Фельдман Баррет «Как рождаются эмоции. Революция в понимании мозга и 
управлении эмоциями»

“Выработка решения — это всегда 

взаимодействие сетей — «вихрь 

предсказаний», конкурирующих между собой 

в определении опыта и действий, процесс, на 

который возможно оказать воздействие с 

целью управления ими.
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нанотехнологии, 
биотехнологии, 
информационные 
технологии,
когнитивные науки. 

NBIC: 
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земля,
вода, 
воздух,
космос,
киберпространство,
когнитивная сфера.

Сферы конкуренции: 
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Часть 1: Когнитивная война как 
новый домен геополитической 
конкуренции и противостояния



“Когнитивная война – это война идеологий, которая стремится подорвать 

доверие, лежащее в основе каждого общества… Когнитивная война 

использует врожденные уязвимости человеческого разума, имея в виду то, 

как он устроен для обработки информации... Когнитивная война отличается 

от пропаганды тем, что в обработке информации и формировании знаний 

участвует каждый... Это тонкое, но значительное различие.

F. du Cluzel Cognitive Warfare (2020)
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“Главная цель состоит … в том, чтобы вести войну с тем, что думает, любит 

или во что верит вражеское сообщество, изменяя восприятие. Это война с 

тем, как думает враг, как работает его разум, как он видит мир и развивает 

свое концептуальное мышление. Искомые последствия заключаются в 

изменении мировоззрения, тем самым они влияют на их душевное 

спокойствие, уверенность, конкурентоспособность и процветание.

B. Claverie , F. du Cluzel The Cognitive Warfare Concept (2022)



Когнитивная война: действия, реализуемые синхронно с другими 

инструментами управления с целью влияния на отношения и 

поведение людей путем воздействия на их когнитивную сферу, защиты 

и/или разрушения индивидуальной и групповой когнитивной модели с 

целью получения преимущества.

“
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“Ментальная война направлена на захват и манипуляцию 

сознанием, управление настроениями и эмоциями, когда 

объекту (индивидууму, группам людей и обществу в целом) 

настойчиво и непрерывно внушаются нужные настроения, 

оценки, мнения о чем-либо/ком-либо, и это принимается 

людьми неосознанно, как данность без понимания сути.

Андрей Ильницкий «Стратегия ментальной 
безопасности России» (2022)
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“Ментальная война — это скоординированная совокупность 

разномасштабных действий и операций, направленных на 

«оккупацию» сознания противника в целях паралича его воли, 

изменения индивидуального и массового сознания населения 

для деморализации армии и общества, уничтожения духовно-

нравственных ценностей, традиций и культурно-исторических 

основ государства, "стирания" национальной идентичности 

народа.







Конечная цель когнитивной войны — превратить общественное 
мнение людей в оружие против их собственного правительства. 
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“
Алексеев А.П., Алексеева И.Ю. «Цифровизация и когнитивные войны» (2021)
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“Когнитивная война — не информационная, но война за 

информацию. Это информационная война, плюс что-то 

еще.

Часть 2: Информационные, психологические, сетевые и 
когнитивные войны: тайное становится явным

Когнитивная война иногда определяется как разновидность 

информационной, противостояние ей — как обеспечение 

информационно-психологической безопасности, связанной с 

процессами цифровизации.

Bienvennue, Rogers, Troath Cognitive Warfare is the Fight we’ve got and we must reorientate to meet this (2019)



Многие ваши родственники 
погибли, когда атомная бомба 
сравняла Хиросиму с землёй. Вы 
выросли на историях выживших и 
хотели, чтобы мы вняли тем же 
историям, взглянули в прошлое и 
узнали что-то о будущем… Россия 
угрожает вновь использовать 
ядерное оружие. Это 
отвратительно, это опасно…
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“
Пол Лайнбарджер Psychological Warfare (1954)
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“Психологическая война — это использование психологических 

знаний, методов и навыков в конфликтной ситуации.

Психологическая война

Психологическая война в широком смысле слова представляет собой 

использование основ психологии в военном деле. В узком смысле 

психологическая война представляет собой использование

пропаганды в вооруженной борьбе одновременно с ведением таких 

боевых действий, которые дополняют пропаганду.

Майк Кордуэлл Психология. А – Я: Словарь-справочник (1999) 



Это война с использованием информационных технологий и психологических приемов воздействия, то есть 

своеобразного «информационно-психологического оружия». Причем роль информации в такой войне 

приобретает глобальный характер: она является одновременно оружием, ресурсом и целью. Психологический 

же компонент играет роль своего рода канала (способа) или средства доставки, что в важнейшей степени 

определяет эффективность создания, передачи, приема, восприятия, усвоения, хранения и использования этой 

информации.
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“

Джон Акрилл и Дэвид Ронфельдт «Пришествие сетевой войны» (1996)
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Сетевая война

В идеальной форме акторы сетевой войны представляют 

собой сети небольших разнотипных объединений, 

напоминающих ячейки. Они рассредоточены, но 

взаимосвязаны, Сеть должна быть аморфной и 

ацефаличной — без сердца и головы, хотя не все узлы сети 

должны быть эквивалентны…

Власть переходит к небольшим неправительственным 

акторам, которые могут организоваться в расползающиеся 

сети более быстро, чем традиционные государственные 

структуры.



В сетевой войне невозможно определить 
источник новости, идеи, реального или 
сфабрикованного факта. В сеть можно 
запускать сигнал, его подхватывают 
лидеры мнений и отдельные пользователи 
и распространяют по сети.

С какой стороны прилетели снаряды?

Где произошел взрыв?

Есть ли двойники у Путина?

Реальные ли люди на фото или актёры??
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Первая сигнальная система — это 

совокупность анализаторов, 

воспринимающих сигналы окружающей 

среды, которые поступают через органы 

чувств (ощущения цвета, запаха, звука, 

вкуса, тактильные ощущения, зрительные 

образы). На ее основе формируется 

чувственное впечатление, познание 

окружающего мира. 

Вторая сигнальная система —

совокупность условно-рефлекторных 

связей в головном мозге человека, где 

условным раздражителем является слово, 

речь («сигнал сигналов»). Возникает в 

процессе общения между людьми. 
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Эффект «эхо-камеры» возникает, когда 
человек сталкивается только с 
информацией или мнениями, которые 
отражают и подкрепляют его 
собственные. Попав в эхо-камеру, 
человек фактически лишается 
возможности получать альтернативные 
мнения.
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Социальные сети и большие данные“

2



Поисковики в интернете“

2



ChatGPT“
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В феноменологии Эдмунда Гуссерля «смысл — это актуальная 

ценность, значимость предмета для субъекта. Отсюда следует, что 

смыслы функциональны: предмет, поступок, действие, 

высказывание приобретают смысл в рамках целого — жизненной 

ситуации и шире — жизнедеятельности человека, если это 

оказывается значимым для её самосохранения, развития».
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Окно Овертона —концепция существования рамок допустимого спектра 
мнений относительно того или иного явления в публичных высказываниях 
политиков и активистов с точки зрения текущего общественного дискурса. “
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Кобб — талантливый вор, лучший из лучших 

в опасном искусстве извлечения: он крадет 

ценные секреты из глубин подсознания во 

время сна, когда человеческий разум 

наиболее уязвим. 

Его последнее дело: вместо идеальной 

кражи Кобб и его команда спецов должны 

будут провернуть обратное. Теперь их задача 

— не украсть идею, а внедрить идею, так, 

чтобы человек думал, что сам принял 

решение.
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“Когнитивные технологии — это способы и алгоритмы 

достижения целей субъектов, опирающиеся на данные о 

процессах познания, обучения, коммуникации, обработки 

информации человеком и животными, на представления 

нейронауки, на теорию самоорганизации, компьютерные 

информационные технологии, математическое 

моделирование элементов сознания, ряд других научных 

направлений, еще недавно относившихся к сфере 

фундаментальной науки.

Г. Г. Малинецкий и др. «Когнитивный вызов и 
информационные технологии»
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“Ресурсы «мягкой силы»:

культура (должна быть привлекательной для других 

стран),

политические ценности (государство действует, 

основываясь на них, внутри и во вне),

внешняя политика (легитимная и имеющая моральный 

авторитет).

Дж. Най «Мягкая сила» и американо-
европейские отношения 
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“Концептуальные модели:

♦ экономическая «мягкая сила» — инвестиционная и финансовая 

привлекательность государства;

♦ гуманитарная «мягкая сила» — привлекательность 

образовательной системы, научной и технологической 

деятельности;

♦ культурная «мягкая сила» — международное признание 

культурного наследия государства; расширение межкультурных 

коммуникаций; популяризация национального языка; 

туристическая привлекательность;

♦ политическая «мягкая сила»  — развитие политических 

институтов демократии; защита прав человека

♦ дипломатическая «мягкая сила»— эффективность 

переговорного процесса; способность к предотвращению 

агрессии; нейтрализация угроз.

Елена Ефанова «Инструменты "мягкой силы" 
во внешней политике государства» (2018)
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• Экспорт медиапродукции (кино, компьютерные игры, музыка)

• Продвижение идей глобалистического спектра (экоактивизм; зелёная политика; гендерные идеи; 
борьба с изменением климата; идея чайлдфри; экономика шеринга и т.д.)

• Экспорт образовательные и научных стандартов

• Реализация санкционной политики

• Программы публичной дипломатии (культурные и образовательные обмены)

• Поддержка оппозиции и НКО как субъектов оппозиционной деятельности
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Часть 3: Духовная сфера общества как мишень когнитивных 
военных операций

К элементам духовной сферы относятся 

- религия и вероисповедание, 

- этика и моральные ценности, 

- культура и искусство, 

- образование и наука, 

- философия и мировоззрение.



Экспорт медиа-продукции“
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Реализация программ публичной дипломатии“
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Экспорт образовательных стандартов“
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