
МИНОБРНАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ 
НАЦИОНАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ 

ТОМСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

Институт прикладной математики и компьютерных наук 

     

  

УТВЕРЖДАЮ 

ир (тор инст тута прикладной 

азии компьютерных наук 
ры А.В. Замятин 

2021 Г. 

  

  

Защита информации от утечки по техническим каналам 

рабочая программа дисциплины 

Закреплена за кафедрой комиьютерной безопасности 

Учебный план 10.05.01 Компьютерная безопасность, 

профиль «Анализ безопасности компьютерных систем» 

Форма обучения очная 

Общая трудоёмкость З з.е. 

Часов по учебному плану 108 

в том числе: 

аудиторная контактная работа 48 

самостоятельная работа 57.35 

Вид(ы) контроля в семестрах 

экзамен/зачет/зачет с оценкой Семестр 9 -— зачет 

Томск-2021



Программу составил: 
канд. техн. наук, 
доцент кафедры компьютерной безопасности В.А. Беляев 

Рецензент: 
д-р техн. наук, профессор, Я Рой 

профессор кафедры прикладной математики А р В.И. Смагин 

Рабочая программа дисциплины «Защита информации от утечки по техническим 

каналам» разработана в соответствии с образовательным стандартом высшего 

образования —  специалитет, самостоятельно устанавливаемым федеральным 

государственным автономным образовательным учреждением высшего образования 

«Национальный исследовательский Томский государственный университет» по 

специальности 10.05.01 Компьютерная безопасность (Утвержден Ученым советом НИ 
ТГУ, протокол от 30.06.2021 г. № 06). 

Рабочая программа одобрена на заседании кафедры компьютерной безопасности 

Протокол от 02 июня 2021 г. № 06 

Заведующий кафедрой компьютерной безопасности, ! 
канд. техн. наук, доцент и С.А. Останин 

Рабочая программа одобрена на заседании учебно-методической комиссии 

института прикладной математики и компьютерных наук (УМК ИПМКН) 

Протокол от 17 июня 2021 г. № 05 

Председатель УМК ИПМКН, 
д-р техн. наук, профессор С.П. Сущенко



Ц5;P >A2>5=8O 48AF8?;8=O 

Ц5;P – BE6B<FP BEAB6AO9 CBASF<S 6 B5?4EF< H<;<K9E><I S6?9A<= < CDBJ9EEB6 CD< 
D9L9A<< CDBH9EE<BA4?PAOI ;484K, CB;A4>B@<FPES E BEAB6AO@< F9IA<K9E><@< ED98EF64@< 
;4M<FO < BEB59AABEFS@< <I D45BFO. 

– !4GK<FPES CD<@9A9A<R ;A4A<=, A46O>B6 < G@9A<=, A9B5IB8<@OI 8?S D9L9A<S 
;484K <A:9A9DAB-F9IA<K9E>B= ;4M<FO <AHBD@4J<< E GKёFB@ FD95B64A<= E<EF9@AB7B 
CB8IB84. 

 

1. М5AB> 48AF8?;8=O 2 AB@C:BC@5 ���� 

�<EJ<C?<A4 «�4M<F4 <AHBD@4J<< BF GF9K>< CB F9IA<K9E><@ >4A4?4@» BFABE<FES > 
B5S;4F9?PAB= K4EF< �?B>4 1 «�<EJ<C?<AO», 6IB8<F 6 @B8G?P «%C9J<4?<;4J<S». 

#D9D9>6<;<FO 8<EJ<C?<AO: 8?S GEC9LAB7B GE6B9A<S 8<EJ<C?<AO B5GK4RM<9ES 
8B?:AO B5?484FP >B@C9F9AJ<S@<, EHBD@<DB64AAO@< CD< <;GK9A<< E?98GRM<I 
8<EJ<C?<A < @B8G?9=: «(<;<>4», «"EAB6O CBEFDB9A<S ;4M<MёAAOI >B@CPRF9DAOI 
E9F9=», «�B@CPRF9DAO9 E9F<». 
 

2. К><?5B5=F88 8 @57C;PB0BO >1CG5=8O, D>@<8@C5<O5 2 @57C;PB0B5 >A2>5=8O 
48AF8?;8=O 

&45?<J4 1. 

К><?5B5=F8O �=48:0B>@ :><?5B5=F88 

К>4 8 =08<5=>20=85 @57C;PB0B>2 >1CG5=8O 
(C?4A<DG9@O9 D9;G?PF4FO B5GK9A<S CB 
8<EJ<C?<A9, I4D4>F9D<;GRM<9  QF4CO 

HBD@<DB64A<S >B@C9F9AJ<=) 

"#�-4. %CBEB59A 
4A4?<;<DB64FP 
H<;<K9E>GR EGMABEFP 
S6?9A<= < CDBJ9EEB6, 
?9:4M<I 6 BEAB69 
HGA>J<BA<DB64A<S 
@<>DBQ?9>FDBAAB= 
F9IA<><, CD<@9ASFP 
BEAB6AO9 H<;<K9E><9 
;4>BAO < @B89?< 8?S 
D9L9A<S ;484K 
CDBH9EE<BA4?PAB= 
89SF9?PABEF< 

�"#�-4.1 #BA<@49F BEAB6AO9 
H<;<K9E><9 ;4>BAO < @B89?<, 
6OS6?S9F 9EF9EF69AABA4GKAGR 
EGMABEFP CDB5?9@, 6B;A<>4RM<I 6 
IB89 CDBH9EE<BA4?PAB= 
89SF9?PABEF<;  
�"#�-4.2 #D<@9AS9F 
EBBF69FEF6GRM<= H<;<>B-
@4F9@4F<K9E><= 4CC4D4F 8?S 
HBD@4?<;4J<<, 4A4?<;4 < 6OD45BF>< 
D9L9A<S CDB5?9@, 6B;A<>4RM<I 6 
IB89 CDBH9EE<BA4?PAB= 
89SF9?PABEF<; �"#�-4.3 

�A4?<;<DG9F H<;<K9E>GR EGMABEFP 
S6?9A<= < CDBJ9EEB6, ?9:4M<I 6 
BEAB69 HGA>J<BA<DB64A<S 
@<>DBQ?9>FDBAAB= F9IA<><.  

"$-1.4.1 %CBEB5ABEFP CBA<@4FP BEAB6AO9 
H<;<K9E><9 ;4>BAO < @B89?<, 6OS6?SFP 
9EF9EF69AABA4GKAGR EGMABEFP CDB5?9@, 
6B;A<>4RM<I 6 IB89 CDBH9EE<BA4?PAB= 
89SF9?PABEF<; 

 

"$-1.4.2. %CBEB5ABEFP CD<@9ASFP H<;<>B-
@4F9@4F<K9E><= 4CC4D4F 8?S HBD@4?<;4J<<, 
4A4?<;4 < 6OD45BF>< D9L9A<S CDB5?9@, 
6B;A<>4RM<I 6 IB89 CDBH9EE<BA4?PAB= 
89SF9?PABEF<; 
 

 

"$-1.4.3. %CBEB5ABEFP 4A4?<;<DB64FP 
H<;<K9E>GR EGMABEFP S6?9A<= < CDBJ9EEB6, 
?9:4M<I 6 BEAB69 HGA>J<BA<DB64A<S 
@<>DBQ?9>FDBAAB= F9IA<><. 

"#�-9. %CBEB59A D9L4FP 
;484K< CDBH9EE<BA4?PAB= 
89SF9?PABEF< E GK9FB@ 
F9>GM97B EBEFBSA<S < 
F9A89AJ<= D4;6<F<S 
@9FB8B6 ;4M<FO 
<AHBD@4J<< 6 
BC9D4J<BAAOI E<EF9@4I, 
>B@CPRF9DAOI E9FSI < 
E<EF9@4I GCD46?9A<S 
54;4@< 84AAOI, 4 F4>:9 
@9FB8B6 < ED98EF6 
;4M<FO <AHBD@4J<< BF 
GF9K>< CB F9IA<K9E><@ 
>4A4?4@, E9F9= < E<EF9@ 
C9D984K< <AHBD@4J<<. 

�"#�-9.3 "5?4849F ;A4A<9@ < 
89@BAEFD<DG9F A46O>< CD<@9A9A<S 
@9FB8B6 < ED98EF6 ;4M<FO 
<AHBD@4J<< BF GF9K>< CB 
F9IA<K9E><@ >4A4?4@, E9F9= < 
E<EF9@ C9D984K< <AHBD@4J<< 

"5?4849F ;A4A<9@ < 89@BAEFD<DG9F A46O>< 
CD<@9A9A<S @9FB8B6 < ED98EF6 ;4M<FO 
<AHBD@4J<< BF GF9K>< CB F9IA<K9E><@ 
>4A4?4@, E9F9= < E<EF9@ C9D984K< 
<AHBD@4J<< 



 

3. !B@C:BC@0 8 A>45@60=85 48AF8?;8=O 

3.1. !B@C:BC@0 8 B@C4>5<:>ABP 284>2 CG51=>9 @01>BO ?> 48AF8?;8=5 

 

"5M4S FDG8B9@>BEFP 8<EJ<C?<AO EBEF46?S9F 3 ;4K9FAO9 98<A<JO, 108 K4EB6. 
 

&45?<J4 2. 

�<8 GK95AB= D45BFO 

&DG8B9@>BEFP 6 4>489@<K9E><I 
K4E4I 

9 E9@9EFD 6E97B 
�1щ0O B@C4>5<:>ABP 108 108 

К>=B0:B=0O @01>B0: 50,65 50,65 

�9>J<< (�): 32 32 

#D4>F<>< (#�)   

�45BD4FBDAO9 D45BFO (�$) 16 16 

%9@<A4DO (%�)   

�DGCCB6O9 >BAEG?PF4J<<   

�A8<6<8G4?PAO9 >BAEG?PF4J<< 2,65 2,65 

#DB@9:GFBKA4S 4FF9EF4J<S   

!0<>AB>OB5;P=0O @01>B0 >1CG0Nщ53>AO: 57,35 57,35 

�84 ?@><56CB>G=>9 0BB5AB0F88 

(70G5B) 
�0G5B �0G5B 

 



3.2. !>45@60=85 8 B@C4>5<:>ABP @0745;>2 48AF8?;8=O 

&45?<J4 3. 

 

�B8 
;4ASF<S !4<@9AB64A<9 D4;89?B6 < F9@ < <I EB89D:4A<9 

�<8 
GK95AB= 
D45BFO, 

;4ASF<=, 
>BAFDB?S 

%
9
@
9
E
F
D 

'4EO 6 
Q?9>FDB
AAB= 
HBD@9 

�E97B 
(K4E.) �<F9D4FGD4 

�B8 (O) 
D9;G?PF4F4(B6) 
B5GK9A<S 

  0745; 1.  !8AB5<=O9 ?>4E>4 : 70щ8B5 8=D>@<0F88 �9>J<< 9 
 

2 1 "$-1.4.1 

1.1. %<EF9@AO= CB8IB8 > ;4M<F9 <AHBD@4J<<  9 2   

1.2. "EAB6AO9 >BAJ9CFG4?PAO9 CB?B:9A<S  9     

  0745; 2. "5E=8G5A:85 :0=0;O CB5G:8 8=D>@<0F88 �9>J<< 9  3 1,2 "$-1.4.1, "$-1.4.2,  

2.1. �AHBD@4J<S >4> CD98@9F ;4M<FO  9  2   

2.2. �EFBKA<>< BC4EAOI E<7A4?B6  9  1   

2.3. &9IA<K9E><9 >4A4?O GF9K>< <AHBD@4J<<  9     

2.4. $4ECDBEFD4A9A<9 E<7A4?B6 6 F9IA<K9E><I >4A4?4I GF9K>< <AHBD@4J<<  9     

2.5. %D98EF64 F9IA<K9E>B= D4;698><  9     

  0745; 3. "5E=8G5A:85 A@54AB20 70щ8BO 8=D>@<0F88 �9>J<< 9  22 1, 2, 3 
"$-1.4.3,  "$-1.4.4,  

"$-2.4.1,  "$-2.4.2,  

3.1. #B846?9A<9 BC4EAOI E<7A4?B6    5   

3.2. �CC4D4FAO9 ED98EF64 ;4M<FO < 6;?B@4    1   

3.3. %D98EF64 D48<B@BA<FBD<A74    1   

3.4. %D98EF64 <A:9A9DAB= ;4M<FO < F9IA<K9E>B= BID4AO B5N9>FB6    1   

3.5. %D98EF64 CD98BF6D4M9A<S GF9K>< <AHBD@4J<< CB F9IA<K9E><@ >4A4?4@    1   

3.6. "5A4DG:<F9?< CGEFBF, @9F4??B89F9>FBDO    2   

3.7. "CF<K9E><9 >4A4?O GF9K>< <AHBD@4J<<    2   

3.8. 
#D<AJ<CO BJ9A>< QHH9>F<6ABEF< ED98EF6 ;4M<FO <AHBD@4J<< BF GF9K>< CB 
F9IA<K9E><@ >4A4?4@ 

   4   

 �>43>B>2:0 : ?@><56CB>G=>9 0BB5AB0F88 2 D>@<5 70G5B0 %$% 9  33,7 1, 2, 3  

 �@>E>645=85 ?@><56CB>G=>9 0BB5AB0F88 2 D>@<5 70G5B0 � 9  2,3   



4. �1@07>20B5;P=O5 B5E=>;>388, CG51=>-<5B>48G5A:>5 8 8=D>@<0F8>==>5 
>15A?5G5=85 4;O >A2>5=8O 48AF8?;8=O 

'F9A<9 ?9>J<= E <ECB?P;B64A<9@ CD9;9AF4J<= < GK95AOI H<?P@B6. #BE?9 
CDBE?GL<64A<S >GDE4 ?9>J<= 6OCB?AS9FES E4@BEFBSF9?PA4S D45BF4 EFG89AF4. %4@BEFBSF9?PA4S 
D45BF4 6>?RK49F CB87BFB6>G D9H9D4F4 CB CD98?B:9AAB= F9@9 < CB87BFB6>G 8B>?484 CB F9@9 
D9H9D4F4 6 6<89 H4=?4 6 HBD@4F9 *.ppt. $45BF4 A48 D9H9D4FB@ EBEFB<F <; E?98GRM<I QF4CB6: 
CB85BD ?<F9D4FGDO (<EFBKA<>B6), <;GK9A<9 CDB5?9@ CB F9@9 D9H9D4F4, B5B5M9A<9 EB5D4AAB7B 
@4F9D<4?4, EBEF46?9A<9 C?4A4 D9H9D4F4, A4C<E4A<9 D9H9D4F4 6 EBBF69FEF6<< E C?4AB@. $9H9D4F 
;469DL49FES 6O6B84@<, 6 >BFBDOI A9B5IB8<@B CB>4;4FP BFABL9A<9 02B>@0 @5D5@0B0 > 
D4EE@4FD<649@B= CDB5?9@9 < CGF< 9ё D9L9A<S. 

&<CB6O9 >BAFDB?PAO9 ;484A<S <?< <AO9 @4F9D<4?O, A9B5IB8<@O9 8?S BJ9A>< 
D9;G?PF4FB6 B5GK9A<S, I4D4>F9D<;GRM<I QF4CO HBD@<DB64A<S >B@C9F9AJ<=, < @9FB8<K9E><9 
@4F9D<4?O, BCD989?SRM<9 CDBJ98GDO BJ9A<64A<S D9;G?PF4FB6 B5GK9A<S, CD<6989AO 6 
#D<?B:9A<< 1 > D45BK9= CDB7D4@@9 «(BA8 BJ9ABKAOI ED98EF6». 
 

4.1.  5:><5=4C5<0O ;8B5@0BC@0 8 CG51=>-<5B>48G5A:>5 >15A?5G5=85 
 

№ 
C/C 

�6FBDO / EBEF46<F9?< �47?46<9 �;84F9?PEF6B 
�B8 <;84A<S, 
>B?<K9EF6B 
EFD4A<J 

"EAB6A4S ?<F9D4FGD4 

1. 

�4FBD<A 2.(., 
$4;G@B6E><= �.�., 
%C<64> �.�. 

�4M<F4 <AHBD@4J<< 
F9IA<K9E><@< ED98EF64@<: 
'K95AB9 CBEB5<9 

%#5: !�' �& " 2012. – 416 E. 

2. �4=J96 �.#. &9IA<K9E><9 ED98EF64 < 
@9FB8O ;4M<FO <AHBD@4J<< 

 : �BDSK4S 
?<A<S-&9?9>B@ 

2012 7., 615 E. 

�BCB?A<F9?PA4S ?<F9D4FGD4 

3. &4D97BDB8J96 �.�. 
&9IA<K9E><9 ED98EF64 
;4M<FO <AHBD@4J<<. 
'K95A<> 

 .: �;8. ��!� 
 <AH<A4 $BEE<< 

2009 – 312 E. 

 

4.2. �07O 40==OE 8 8=D>@<0F8>==>-A?@02>G=O5 A8AB5<O, 2 B>< G8A;5 
70@C156=O5 

1. 1?9>FDBAA4S 5<5?<BF9>4 (D9CB;<FBD<=) &�' [1?9>FDBAAO= D9EGDE] / 1?9>FDBAA4S 
5<5?<BF9>4 (D9CB;<FBD<=) &�' : [E4=F]. – [&B@E>, 2011–2016]. – URL: 

http://vital.lib.tsu.ru/vital/access/manager/Index. 

 

4.3. �5@5G5=P ;8F5=78>==>3> 8 ?@>3@0<<=>3> >15A?5G5=8O 

4) ?<J9A;<BAAB9 < E6B5B8AB D4ECDBEFD4AS9@B9 CDB7D4@@AB9 B59EC9K9A<9: 
– Microsoft Office Standart 2013 Russian: C4>9F CDB7D4@@. �>?RK49F CD<?B:9A<S: MS 

Office Word, MS Office Excel, MS Office PowerPoint, MS Office On-eNote, MS Office Publisher, 

MS Outlook, MS Office Web Apps (Word Excel MS PowerPoint Outlook); 

– CG5?<KAB 8BEFGCAO9 B5?4KAO9 F9IAB?B7<< (Google Docs, 3A89>E 8<E> < F.C.). 
 

4.4. �1>@C4>20=85 8 B5E=8G5A:85 A@54AB20 >1CG5=8O 

�G8<FBD<< 8?S CDB6989A<S ;4ASF<= ?9>J<BAAB7B F<C4. 
�G8<FBD<< 8?S CDB6989A<S <A8<6<8G4?PAOI < 7DGCCB6OI >BAEG?PF4J<=, F9>GM97B 

>BAFDB?S < CDB@9:GFBKAB= 4FF9EF4J<<. 
#B@9M9A<S 8?S E4@BEFBSF9?PAB= D45BFO, BEA4M9AAO9 >B@CPRF9DAB= F9IA<>B= < 

8BEFGCB@ > E9F< �AF9DA9F, 6 Q?9>FDBAAGR <AHBD@4J<BAAB-B5D4;B64F9?PAGR ED98G < > 
<AHBD@4J<BAAO@ ECD46BKAO@ E<EF9@4@. 

 



5. М5B>48G5A:85 C:070=8O >1CG0Nщ8<AO ?> >A2>5=8N 48AF8?;8=O 

#BE?9 CDBE?GL<64A<S >GDE4 ?9>J<= 6OCB?AS9FES E4@BEFBSF9?PA4S D45BF4 EFG89AF4. 
%4@BEFBSF9?PA4S D45BF4 6>?RK49F CB87BFB6>G D9H9D4F4 CB CD98?B:9AAB= F9@9 < CB87BFB6>G 
8B>?484 CB F9@9 D9H9D4F4 6 6<89 H4=?4 6 HBD@4F9 *.ppt. $45BF4 A48 D9H9D4FB@ EBEFB<F <; 
E?98GRM<I QF4CB6: CB85BD ?<F9D4FGDO (<EFBKA<>B6), <;GK9A<9 CDB5?9@ CB F9@9 D9H9D4F4, 
B5B5M9A<9 EB5D4AAB7B @4F9D<4?4, EBEF46?9A<9 C?4A4 D9H9D4F4, A4C<E4A<9 D9H9D4F4 6 
EBBF69FEF6<< E C?4AB@. 

$9H9D4F ;469DL49FES 6O6B84@<, 6 >BFBDOI A9B5IB8<@B CB>4;4FP BFABL9A<9 02B>@0 
@5D5@0B0 > D4EE@4FD<649@B= CDB5?9@9 < CGF< 9ё D9L9A<S. 

 

6. �@5?>4020B5;PA:89 A>AB02, @50;87CNщ89 48AF8?;8=C 

�9?S96 �<>FBD �H4A4EP96<K, >4A8. F9IA. A4G>, 8BJ9AF >4H98DO >B@CPRF9DAB= 
59;BC4EABEF< <AEF<FGF4 CD<>?48AB= @4F9@4F<>< < >B@CPRF9DAOI A4G> !� &�'. 

 

7. /7O: ?@5?>4020=8O – DGEE><= S;O>. 


