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1. Цель и планируемые результаты освоения дисциплины 

Целью освоения дисциплины является формирование следующих компетенций: 

ОПК-1 Способен применять фундаментальные знания в области физики и 

радиофизики для решения научно-исследовательских задач, в том числе в сфере 

педагогической деятельности;. 

ОПК-2 Способен определять сферу внедрения результатов прикладных научных 

исследований в области своей профессиональной деятельности;. 

ОПК-3 Способен применять современные информационные технологии, 

использовать компьютерные сети и программные продукты для решения задач 

профессиональной деятельности.. 

ПК-1 Способен производить анализ состояния научно-технической проблемы, 

технического задания, формулировать цель и задачи научного исследования в области 

радиофизики и электроники. 

Результатами освоения дисциплины являются следующие индикаторы достижения 

компетенций: 

ИОПК 1.1 Представляет современную научную картину мира, выявляет 

естественнонаучную сущность проблемы, формулирует задачи в области радиофизики и 

радиоэлектроники и определяет пути их решения 

ИОПК 1.2 Организует проведение научного исследования и разработку в области 

радиофизики и радиоэлектроники 

ИОПК 2.1 Представляет и аргументированно защищает полученные результаты 

профессиональной деятельности 

ИОПК 2.2 Оценивает прикладные результаты профессиональной деятельности, 

предлагает возможные области их применения и целесообразный режим правовой охраны 

в качестве интеллектуальной собственности 

ИОПК 3.1 Осуществляет поиск научно-технической информации с использованием 

информационных технологий 

ИОПК 3.2 Предлагает новые идеи и подходы к решению научно-исследовательских 

и прикладных задач с использованием информационных систем и технологий 

ИПК 1.1 Формулирует проблему и определяет предметную область исследования 

ИПК 1.2 Проводит поиск и анализ научно-технической информации и патентной 

документации, отечественного и зарубежного опыта в выбранной области радиофизики и 

электроники 

ИПК 1.3 Представляет информацию в систематизированном виде, формулирует 

цель исследования 

2. Задачи освоения дисциплины 

– Изучить политики безопасности в компьютерной системе. 

– Научиться реализовывать политики безопасности в компьютерной системе. 

– Научиться строить систему защиты безопасности компьютерной системы. 

3. Место дисциплины в структуре образовательной программы 

 Дисциплина относится к Блоку 1 «Дисциплины (модули)». 

Дисциплина относится к части образовательной программы, формируемой 

участниками образовательных отношений, предлагается обучающимся на выбор. 

Дисциплина входит в модуль Модуль «Верификация и тестирование аппаратных и 

программных компонентов телекоммуникационных систем». 

4. Семестр(ы) освоения и форма(ы) промежуточной аттестации по дисциплине 

Первый семестр, зачет 



5. Входные требования для освоения дисциплины 

Для успешного освоения дисциплины требуются компетенции, сформированные в 

ходе освоения образовательных программ предшествующего уровня образования. 

6. Язык реализации 

Русский 

7. Объем дисциплины 

Общая трудоемкость дисциплины составляет 3 з.е., 108 часов, из которых: 

-лекции: 18 ч. 

-практические занятия: 18 ч. 

    в том числе практическая подготовка: 18 ч. 

Объем самостоятельной работы студента определен учебным планом. 

8. Содержание дисциплины, структурированное по темам 

Тема 1. Введение 

Элементы теории защиты информации. Математические основы моделей 

безопасности. 

 

Тема 2. Компьютерные системы 

Понятие компьютерной системы. Модели компьютерных систем (модель 

дискреционного разграничения доступа, модель мандатного разграничения доступа, 

модель безопасности информационных потоков, модель ролевого разграничения доступа, 

субъектно-ориентированная модель изолированной программной среды).  

 

Тема 3. Анализ безопасности компьютерных систем 

Политика безопасности в КС. Задача построения системы защиты безопасности 

КС. Реализация политики безопасности. Разграничение доступа в КС. Теоремы 

безопасности для различных моделей разграничения доступа (модель дискреционного 

разграничения доступа, модель мандатного разграничения доступа, модель безопасности 

информационных потоков, модель ролевого разграничения доступа, субъектно-

ориентированная модель изолированной программной среды). 

9. Текущий контроль по дисциплине 

Текущий контроль по дисциплине проводится путем контроля посещаемости, 

проведения тестов по лекционному материалу, решения задач и фиксируется в форме 

контрольной точки не менее одного раза в семестр. 

Оценочные материалы текущего контроля размещены на сайте ТГУ в разделе 

«Информация об образовательной программе» - https://www.tsu.ru/sveden/education/eduop/. 

10. Порядок проведения и критерии оценивания промежуточной аттестации 

Зачет в первом семестре проводится в письменной форме по билетам. 

Экзаменационный билет состоит из двух частей. Продолжительность зачета 1 час. 

Оценочные материалы для проведения промежуточной аттестации размещены на 

сайте ТГУ в разделе «Информация об образовательной программе» - 

https://www.tsu.ru/sveden/education/eduop/. 

11. Учебно-методическое обеспечение 

а) Электронный учебный курс по дисциплине в электронном университете 

«Moodle» - https://lms.tsu.ru/course/view.php?id=14519 



б) Оценочные материалы текущего контроля и промежуточной аттестации по 

дисциплине. 

12. Перечень учебной литературы и ресурсов сети Интернет 

а) основная литература: 

– Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей : 

учебное пособие / В.Ф. Шаньгин. —  Москва : ФОРУМ : ИНФРА-М, 2024. — 416 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0754-2. - Текст : 

электронный. - URL: https://znanium.ru/catalog/product/2130242. – Режим доступа: по 

подписке. 

– Ерохин, В. В. Безопасность информационных систем : учебное пособие / В. В. 

Ерохин, Д. А. Погонышева, И. Г. Степченко. — 4-е изд., стер. — Москва : ФЛИНТА, 2022. 

— 184 с. — ISBN 978-5-9765-1904-6. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/232457. — Режим доступа: для 

авториз. пользователей. 

 

б) дополнительная литература: 

– Девянин П. Н. Модели безопасности компьютерных систем : [учебное пособие 

для студентов вузов, обучающихся по специальностям 075200 ―Компьютерная 

безопасность‖ и 075500 ―Комплексное обеспечение информационной безопасности 

автоматизированных систем‖] / П. Н. Девянин. – М. : Академия, 2005. – 142, [1] с.: ил. – ( 

Высшее профессиональное образование. Информационная безопасность ) 

– Богульская, Н. А. Модели безопасности компьютерных систем : учебное пособие 

/ Н. А. Богульская, М. М. Кучеров. - Красноярск : Сиб. федер. ун-т, 2019. - 206 с. - ISBN 

978-5-7638-4008-7. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1819309. – Режим доступа: по подписке. 

 

в) ресурсы сети Интернет: 

– открытые онлайн-курсы. 

13. Перечень информационных технологий 

а) лицензионное и свободно распространяемое программное обеспечение: 

– Microsoft Office Standart 2013 Russian: пакет программ. Включает приложения: 

MS Office Word, MS Office Excel, MS Office PowerPoint, MS Office On-eNote, MS Office 

Publisher, MS Outlook, MS Office Web Apps (Word Excel MS PowerPoint Outlook). 

 

б) информационные справочные системы: 

– Электронный каталог Научной библиотеки ТГУ – 

http://chamo.lib.tsu.ru/search/query?locale=ru&theme=system  

– Электронная библиотека (репозиторий) ТГУ – 

http://vital.lib.tsu.ru/vital/access/manager/Index  

– ЭБС Лань – http://e.lanbook.com/     

– ЭБС Консультант студента – http://www.studentlibrary.ru/   

– Образовательная платформа Юрайт – https://urait.ru/  

– ЭБС ZNANIUM.com – https://znanium.com/ 

– ЭБС IPRbooks – http://www.iprbookshop.ru/ 

14. Материально-техническое обеспечение 

Аудитории для проведения занятий лекционного типа. 

Аудитории для проведения занятий семинарского типа, индивидуальных и 

групповых консультаций, текущего контроля и промежуточной аттестации. 

http://chamo.lib.tsu.ru/search/query?locale=ru&theme=system
http://vital.lib.tsu.ru/vital/access/manager/Index
http://e.lanbook.com/
http://www.studentlibrary.ru/
https://urait.ru/
https://znanium.com/
http://www.iprbookshop.ru/


Помещения для самостоятельной работы, оснащенные компьютерной техникой и 

доступом к сети Интернет, в электронную информационно-образовательную среду и к 

информационным справочным системам. 

15. Информация о разработчиках 

Прокопенко Светлана Анатольевна, к.т.н., доцент, ТГУ, доцент 


