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1. Цель и планируемые результаты освоения дисциплины 

Целью освоения дисциплины является формирование следующих компетенций: 

– ОПК-3 – Способен к разработке алгоритмических и программных решений в 

области системного и прикладного программирования, математических, информационных 

и имитационных моделей, созданию информационных ресурсов глобальных сетей, 

образовательного контента, прикладных баз данных, тестов и средств тестирования 

систем и средств на соответствие стандартам и исходным требованиям. 

– ПК-2 – Способен проектировать базы данных, разрабатывать компоненты 

программных систем, обеспечивающих работу с базами данных, с помощью современных 

инструментальных средств и технологий. 

Результатами освоения дисциплины являются следующие индикаторы достижения 

компетенций: 

ИОПК-3.2 Использует фундаментальные знания для реализации алгоритмов 

пригодных для практического применения в области информационных систем и 

технологий. 

ИОПК-3.1 Использует методы построения и анализа алгоритмов при 

проектировании и разработке программных систем. 

ИПК-2.3 Использует средства СУБД для выявления проблем производительности 

при выполнении и повышением пропускной способности базы данных. 

2. Задачи освоения дисциплины 

– Формирование представлений о базовых понятиях и задачах, средствах и методах 

информационной безопасности, государственной политике РФ в сфере информационной 

безопасности, особенностях обеспечения информационной безопасности в компьютерных 

сетях. 

3. Место дисциплины в структуре образовательной программы 

Дисциплина относится к части образовательной программы, формируемой 

участниками образовательных отношений, предлагается обучающимся на выбор. 

Дисциплина входит в модуль «Самоорганизация и саморазвитие». 

4. Семестр(ы) освоения и форма(ы) промежуточной аттестации по дисциплине 

Второй семестр, зачет 

5. Входные требования для освоения дисциплины 

Для успешного освоения дисциплины требуются результаты обучения по 

следующим дисциплинам: Введение в компьютерные науки. 

6. Язык реализации 

Русский 

7. Объем дисциплины 

Общая трудоемкость дисциплины составляет 3 з.е., 108 часов, из которых: 

-лекции: 32 ч. 

Объем самостоятельной работы студента определен учебным планом. 

8. Содержание дисциплины, структурированное по темам 

Тема 1. Информация как объект защиты. 



Понятие об информации. Уровни представления информации. Свойства 

защищаемой информации. Виды тайн. Правовой режим информационных ресурсов. 

Тема 2. Понятийный аппарат информационной безопасности. 

Виды, способы, замысел, объект, техника защиты информации. Виды нарушителя и 

классификация угроз. Банк данных угроз безопасности информации ФСТЭК России. 

Тема 3. Государственная политика информационной безопасности. 

Государственная система обеспечения информационной безопасности. 

Законодательная основа обеспечения информационной безопасности. Безопасность 

критической информационной инфраструктуры РФ. Доктрина информационной 

безопасности РФ.  ФСТЭК. 

Тема 4. Угрозы безопасности информации.   

Несанкционированные операции с  информацией. Перечень типовых угроз. 

Классификация уязвимостей и угроз. Классификация способов НСД. Типовые атаки на 

коммуникационные протоколы. Международные базы данных и реестры уязвимостей.  

Тема 5. Меры противодействия угрозам безопасности.  

Правовое обеспечение информационной безопасности. Организационные, 

физические, технические меры. Политика информационной безопасности организации. 

Тема 6. Криптографические методы защиты информации. Основные задачи 

криптографии. Криптографические системы. Криптографические протоколы. Цифровая 

подпись. Хеш-функция. Стандарты в области криптографической защиты информации.  

Тема 7. Основные механизмы защиты от несанкционированного доступа. 

Контроль целостности, идентификация, протоколирование и аудит. Управление 

доступом, защита от вредоносных программ. Защита межсетевого взаимодействия, защита 

информации при передаче, предотвращение утечек информации.  

Тема 8. Информационная безопасность компьютерных сетей. 

Угрозы корпоративной сети. Защита периметра. Основные механизмы защиты. 

Базовые средства защиты компьютерных сетей (межсетевые экраны, системы анализа 

защищенности, системы обнаружения атак и др.). Виртуальные частные сети (VPN). 

Аудит безопасности. Консультации в период теоретического обучения 

9. Текущий контроль по дисциплине 

Текущий контроль по дисциплине проводится путем контроля посещаемости, 

проведения контрольных работ, выполнения домашних заданий и фиксируется в форме 

контрольной точки не менее одного раза в семестр. 

10. Порядок проведения и критерии оценивания промежуточной аттестации 

Освоение дисциплины происходит через лекции и самостоятельную работу 

студентов. Промежуточная аттестация предполагает зачет. 

Зачет по дисциплине – студент овладел обязательным материалом по разделам 

лекционного курса, возможно с некоторыми недостатками, а также показал требуемые 

умения и навыки при выполнении большинства тестовых заданий, проверяющих 

достижение закрепленных за дисциплиной компетенций по следующим индикаторам: 

ИОПК-3.1, ИОПК-3.2 и ИПК-2.3. 

Незачет по дисциплине – студент имеет существенные пробелы по отдельным 

теоретическим разделам  дисциплины или не показал требуемые умения и навыки при 

выполнении тестовых заданий. 

11. Учебно-методическое обеспечение 

а) Электронный учебный курс по дисциплине в электронном университете 

«Moodle» - https://moodle.tsu.ru/course/view.php?id=31483  

https://moodle.tsu.ru/course/view.php?id=31483


б) Оценочные материалы текущего контроля и промежуточной аттестации по 

дисциплине. 

12. Перечень учебной литературы и ресурсов сети Интернет 

а) основная литература: 

– Нестеров С.А. Основы информационной безопасности: учебное пособие. – Лань, 

2019. – 324 с. 

– Баранова Е.К., Бабаш А.В. Основы информационной безопасности: учебник. – 

ИНФРА-M, 2019. – 202 с. 

 

б) дополнительная литература: 

– Галатенко В.А. Основы информационной безопасности: учебное пособие. – 

Интернет-Университет Информационных Технологий, 2010. – 205 с. 

– Е. Б. Белов, В. П. Лось, Р. В. Мещеряков, А. А. Шелупанов Основы 

информационной безопасности: учебное пособие. – Горячая линия – Телеком,2006. – 

544 с. 

– Е.В. Вострецова Основы информационной безопасности: учебное пособие

 Издательство  Урал.ун-та 2019 г., 204 с. 

– В. В. Бондарев Введение в информационную безопасность автоматизированных 

систем: учебное пособие. – Издательство МГГУ им. Н. Э. Баумана, 2016. – 250 с. 

 

в) ресурсы сети Интернет: 

– Общероссийская Сеть КонсультантПлюс Справочная правовая система. 

http://www.consultant.ru 

– Основы информационной безопасности [Электронный ресурс] // Национальный 

Открытый Университет "ИНТУИТ". URL: http://www.intuit.ru/studies/courses/10/10/info 

– Антивирусная защита компьютерных систем [Электронный ресурс] // 

Национальный Открытый Университет "ИНТУИТ". URL: 

http://www.intuit.ru/studies/courses/2259/155/info 

– Безопасность сетей [Электронный ресурс] // Национальный Открытый 

Университет "ИНТУИТ". URL: http://www.intuit.ru/studies/courses/102/102/info 

13. Перечень информационных технологий 

а) лицензионное и свободно распространяемое программное обеспечение: 

– Microsoft Office Standart 2013 Russian: пакет программ. Включает приложения: 

MS Office Word, MS Office Excel, MS Office PowerPoint, MS Office On-eNote, MS Office 

Publisher, MS Outlook, MS Office Web Apps (Word Excel MS PowerPoint Outlook); 

– публично доступные облачные технологии (Google Docs, Яндекс диск и т.п.). 

 

б) информационные справочные системы: 

– Электронный каталог Научной библиотеки ТГУ – 

http://chamo.lib.tsu.ru/search/query?locale=ru&theme=system  

– Электронная библиотека (репозиторий) ТГУ – 

http://vital.lib.tsu.ru/vital/access/manager/Index  

– ЭБС Лань – http://e.lanbook.com/     

– ЭБС Консультант студента – http://www.studentlibrary.ru/   

– Образовательная платформа Юрайт – https://urait.ru/  

– ЭБС ZNANIUM.com – https://znanium.com/ 

– ЭБС IPRbooks – http://www.iprbookshop.ru/ 

 

в) профессиональные базы данных (при наличии):  

Банк данных угроз безопасности информации ФСТЭК России- https://bdu.fstec.ru/ 

http://www.consultant.ru/
http://www.intuit.ru/studies/courses/10/10/info
http://www.intuit.ru/studies/courses/2259/155/info
http://www.intuit.ru/studies/courses/102/102/info
http://chamo.lib.tsu.ru/search/query?locale=ru&theme=system
http://vital.lib.tsu.ru/vital/access/manager/Index
http://e.lanbook.com/
http://www.studentlibrary.ru/
https://urait.ru/
https://znanium.com/
http://www.iprbookshop.ru/
https://bdu.fstec.ru/


National Vulnerability Database (NVD) - https://nvd.nist.gov/ 

14. Материально-техническое обеспечение 

Аудитории для проведения занятий лекционного типа. 

Аудитории для проведения индивидуальных и групповых консультаций, текущего 

контроля и промежуточной аттестации. 

Помещения для самостоятельной работы, оснащенные компьютерной техникой и 

доступом к сети Интернет, в электронную информационно-образовательную среду и к 

информационным справочным системам. 

15. Информация о разработчиках 

Тренькаев Вадим Николаевич, канд. техн. наук, доцент, кафедра компьютерной 

безопасности, доцент 

https://nvd.nist.gov/

